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RBFT：基于 Raft 集群的拜占庭容错共识机制 
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摘  要：针对现有联盟链共识机制因可拓展性不足，无法在支持大规模网络的同时满足低时延、高吞吐量和安全

性的问题，采用网络分片的思想，提出一种适用于联盟链的带有监督节点的两级共识机制——RBFT。首先对网

络节点进行分组，组内采用改进的 Raft 机制进行共识，然后由每个组内选出的领导者组成网络委员会，网络委员

会内部采用 PBFT 机制进行共识。研究结果表明，在大规模网络环境下，相比 PBFT 和 Raft，RBFT 在具备拜占

庭容错能力的同时可以保证高共识效率，因而具有更高的扩展性。 
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RBFT: a new Byzantine fault-tolerant consensus 
 mechanism based on Raft cluster 
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Abstract: The existing consensus mechanisms of consortium blockchain are not scalable enough to provide low latency, 
high throughput and security while supporting large-scale network. A new consensus mechanism called RBFT was pro-
posed to improve scalability, which was a two-level consensus mechanism with supervised nodes based on the idea of 
network fragmentation. In RBFT, the nodes were firstly divided into several groups. Each group adopted the improved 
Raft mechanism to reach consensus and select leader. Then, the leaders of each group formed the network committee, and 
the network committee adopted PBFT mechanism for consensus. Comparative experiments verify that RBFT can tolerant 
Byzantine fault while ensuring high consensus efficiency in large-scale network compared with PBFT and Raft. 
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1  引言 

区块链起源于比特币[1]，其实质是一个基于对

等网络（P2P, peer to peer）和密码学的分布式数据

库，具有去中心化、不可篡改和公开透明等特点。

应用区块链可解决信息不对称问题，实现多个主体

之间的协作信任与一致行动。 
区块链的核心技术包括共识机制、分布式存

储技术、密码学和智能合约[2]。其中，共识机制

着重解决分布式系统的一致性问题，旨在保证所有

节点维护的数据副本的一致性，避免数据不统一和

信息不对称问题的发生。不同的场景对共识机制的

扩展性、共识效率和隐私性有不同的需求[3-4]。现

有的共识机制包括工作量证明（PoW, proof of 
work）[1]、权益证明（PoS, proof of stake）[5]、委

托权益证明（DPoS, delegated proof of stake）[6]
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等概率一致性共识机制，实用拜占庭容错（PBFT, 
practical Byzantine fault tolerance）[7]、Paxos[8]、Raft[9]

等绝对一致性共识机制，以及多种混合共识机制，

如 DPoS+PBFT 混合的 Tendermint [10]、迅雷链的

DPoA（DPoA, delegated proof of ability）+PBFT 的

同构多链共识机制[11]等。 
从去中心化的角度，可以将区块链分为公有链、

私有链和联盟链。公有链的去中心化程度最高，任

何节点都可加入，如比特币[1]、以太坊[5]等。私有链

的去中心化程度最低，一般由个人或某个小团体创

建，仅使用区块链技术进行记账。联盟链的去中心

化程度介于公有链和私有链之间，一般由多个不同

利益方的机构组成，节点必须经过联盟链节点成员

管理服务进行身份确认和鉴权，获得准入证才可以

加入联盟链网络[12]。联盟链支持节点管理、可插拔

的框架和模块化的共识机制，因此在性能和隐私保

护上比公有链更有优势，是区块链落地的主要趋势。 
联盟链在供应链管理[13]、产品溯源[14]、智能制

造[15]等领域有着广阔的应用前景。但要将联盟链真

正落地，迫切需要解决其扩展性差、安全性低和吞

吐量小的问题。在节点数量上，实际商业应用的节

点规模在几十到数百不等；在吞吐量上，诸如去中

心化电商、车联网等领域要求节点规模在万级以

上；在安全性方面，区块链金融、数字资产等金融

领域对安全性要求相对较高。同时，为了保证用户

体验，绝大多数的交易需要更低的时延。这些典型

应用场景的要求远超现有区块链网络在时延、吞吐

量和拓展性等方面所能达到的性能。共识机制是区

块链的核心技术，决定了区块链的吞吐量、安全性

和拓展性等性能。因此，改进共识机制是解决这些

问题的有效手段。 
联盟链的共识机制需要兼顾高效、安全与可拓

展性，尤其是在大规模网络环境下仍需保持高吞吐量

和低时延。目前，已有的共识机制尚不能同时满足这

些需求，例如，公有链项目中常用的共识机制 PoW
效率太低，PoS/DPoS 以及类似算法瑞波协议[16]、

Algorand 共识协议[17]等易导致“富豪统治”，且这

些共识机制均依赖代币，而很多联盟链的实际应用

场景并不需要发行代币。 
Hyperledger Fabric是业界最先发展联盟链的项

目，其 0.6preview 版本采用了 PBFT 共识机制，1.0
版本使用了效率更高的 Kafka 集群共识机制[18]，最

新的 Fabric 2.0 使用了更灵活的 Raft 共识机制，通

常实测吞吐量在 300~500 笔/秒（PBFT 数据，采用

Raft 后有提升）。FISCO BCOS 联盟链项目支持并行

计算的 PBFT 和标准 Raft 这 2 种模式，官方实测单

链吞吐量可达 1 000 笔/秒以上。Coco 联盟链项目支

持 Paxos 共识协议，官方吞吐量是 1 600 笔/秒。这

些联盟链的吞吐量虽然远高于比特币、以太坊，但

仍然无法满足现有联盟链实际应用的需求。 
在共识机制的改进方面，文献[19]提出了一种基

于 K-medoids 的改进 PBFT 共识机制，通过对大规模

网络节点的特征进行聚类和层次划分，在 1 000 个节

点的模拟中，单次共识耗时缩短了 20%；文献[20]
将 PBFT 的三阶段共识简化为两阶段共识，从而减

少了通信开销，提高了共识效率；文献[21]提出一

种基于特征信任模型的优化 PBFT，提高了拜占庭

容错能力；文献[22]通过建立信誉模型，根据信誉

值赋予节点不同的话语权并在 PBFT 机制中加入预

提交阶段来减少通信次数，提高了算法性能并可以

有效防御女巫攻击；文献[23]基于 Kademlia 协议优

化了 Raft 的领导者选举和共识机制，进一步提高了

算法的领导者选举速度和交易吞吐量。对 PBFT 的

改进并不能从根本上解决 PBFT 的算法瓶颈，节点

间两两通信机制导致其扩展性低，不适合大规模网

络。Raft 属于强领导者型共识机制，即使在节点规

模扩大的情况下仍能保持算法的高共识效率，但也

因此不具备拜占庭容错能力，仅适用于可信执行环

境的联盟链。 
本文的主要研究工作如下。 
1) 针对联盟链共识机制 PBFT 在节点数量增多

时共识效率下降的问题，结合 Raft 共识思想提出了一

种基于 Raft 集群的拜占庭容错共识机制——RBFT
（Raft cluster Byzantine fault tolerance）。通过将网络

节点分组，组内采用改进的 Raft 共识机制，由 Raft
共识机制选举出的领导者组成委员会，委员会采用

PBFT 共识机制，大大降低了节点通信量，有效地

提高了共识效率。同时，引入监督节点使 Raft 具有

了拜占庭恶意行为容忍能力，提高了组内共识的安

全性。 
2) 讨论了 RBFT 的节点分组策略和监督节点

的监督策略，论证了 RBFT 共识机制的一致性、安

全性和灵活性。 
3) 对 RBFT 的通信开销、共识时延、吞吐量和

容错性进行了仿真与实验测试，以验证其有效性和

可靠性。 
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2  背景知识 

2.1  PBFT 共识机制简介 
PBFT 机制由 Castro 等[7]提出，目的是改进 BFT

的算法效率，构建容忍拜占庭故障的高可用系统。

它将算法的复杂度由指数级降低到多项式级，使算

法能够处理大量事务并且保证一定的效率。PBFT
共识机制包含 2 个重要的流程：三阶段共识流程和

视图更换流程。 
三阶段共识流程用于对候选区块形成共识，

分为预准备、准备和提交 3 个阶段。预准备阶段

消息由主节点广播给副本节点，副本节点收到预

准备消息后会广播准备消息。当某一节点收到不

少于 2 f 条来自不同节点的准备消息时，该节点进

入提交阶段并广播提交消息。同样，当节点收到

的提交消息数不少于 2 1f + 时，该节点三阶段共

识完成，将区块记入本地账本。因此，PBFT 的通

信复杂度为 O(N2)，在不超过1 / 3的节点为拜占庭

节点时仍能保持一致，即 1) / 3f N −≤( ，其中，

N 为网络总节点数。 
同时，PBFT 通过视图更换流程替换失效的主

节点以保证共识服务的持续进行，给算法提供活

性。当副本节点认为当前主节点无法在给定时间内

完成共识或收到 1f + 个视图切换消息时，进入视图

更换，切换主节点进入下一个视图，开始新一轮的

三阶段共识流程。 
2.2  Raft 共识机制简介 

Raft机制是由Ongaro等[9]提出的一种分布式共

识机制，目标是实现账本复制的一致性。Raft 将一

致性算法分解成 2 个关键的模块：领导者选举和日

志复制。 
在 Raft 中，节点有 3 种可能的状态：跟随者、

候选者和领导者。在任一时刻，每个节点都处于这

3 种状态中的一种。Raft 机制将时间划分为若干个

任意长度的时间段，每个时间段称之为一个任期。

任期的编号是连续递增的整数。每个任期开始于一

次领导者选举。所有节点的初始状态都是跟随者，

如果跟随者没能感知到领导者的存在，那么跟随者

就跳转为候选者。候选者将会发起投票，要求其他

节点选择自己为领导者。其他节点将会回应候选者

的请求。如果候选者获得多数节点赞同票，那么它

就成为领导者。这个过程称为领导者选举。正常情

况下，网络中仅有一个领导者，其余节点均为跟随

者。领导者通过周期性地向跟随者发送心跳包以维

持其领导地位。所有经过验证的交易在该任期内都

由领导者打包生成区块。在收到超过半数节点回复

后，领导者发送确认信息给跟随者，并将该区块作

为账本上的下一个区块。跟随者收到领导者的确认

信息后，将该区块作为本地账本上的下一个区块。

这个过程称为账本复制。 
Raft 是一种强领导者算法，领导者选举是该

共识协议的重要组成部分。在基于 Raft 的区块链

系统中，数据仅能从领导者到其他服务器单向流

动，因而架构简单且易于理解。Raft 具有线性的

复杂度，因而共识效率很高。在容错性方面，Raft
可以容忍不超过 50%的停机故障，但不具备拜占

庭容错能力。 

3  RBFT 共识机制 

为了提供一种具备高扩展性、高安全性、低时

延高吞吐量的共识算法，本文结合 PBFT 的拜占庭

容错安全性与 Raft 高共识效率的优点，提出一种基

于 Raft 集群的拜占庭容错共识机制——RBFT。
RBFT 共识机制流程如图 1 所示。 

 
图 1  RBFT 共识机制流程 

RBFT 共识机制采用分片的思想将区块链网络

节点进行分组，各分组内采用 Raft 机制共识并选出

领导者组建委员会，委员会内部采用 PBFT 机制进

行共识。RBFT 同时引入监督节点，解决 Raft 共识

不能对抗拜占庭恶意行为的问题，从而保证共识机
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制的安全性。 
3.1  节点的分组策略 

所提共识机制需要进行网络分片，根据 RBFT
算法的两级共识机制，PBFT 共识需要满足分组数

4k≥ ，每个组内的 Raft 共识需要满足节点数

3m≥ 。此外，监督节点需要同时分配到多个组内

以实现监督功能。现有的网络分片包括基于协议分

片[24]和基于地理位置分片[25]。 
文献[24]提出了一种基于 ELASTICO 协议的网

络分片机制。节点根据自身 IP 地址、公钥以及一个

随机数进行 Hash 运算，将所得的 Hash 值作为自己

所在网络分片在区块链系统中的身份，Hash 值的后

若干位代表了节点所在的分片 ID。区块链系统中的

交易会并发地分配到各个分片中并行处理。 
文献[25]提出了一种区块链系统，该系统使用

基于地理位置的分片机制。根据节点所处的地理位

置范围，将范围内的节点划分到一个分组内。 
基于 ELASTICO 协议的分片机制中，Hash 的

运算结果的随机性较大，容易导致分片不均；基于

地理位置的分片机制中，人为的干预性较大，但是

这 2 种分片机制都不能实现监督节点的分配。本文

引入一致性 Hash 算法[26]的设计思想，利用一致性

Hash 算法平衡、分散、单调的特点，提出一种适用

于 RBFT 的节点分组算法，如算法 1 所示。 
算法 1  RBFT 节点分组算法 
1) InitHashRing (k) //根据分组数 k 初始化 Hash

环，确定每个分组 ID 的位置 
2) 为监督节点分组 
for i = 0:1:r  
计算 Hash(nodeID + ip + randomStr)，根据结果

将节点映射到 Hash 环上 
clockwiseSearch ( ) //根据监督节点位置顺时针

查找分组 ID，将监督节点映射到对应的不同分组中 
end for 
3) 为普通节点分组 
计算 Hash(nodeID + ip + randomStr)，根据结果

映射到环上 
clockwiseSearch ( ) 
4) 合理性验证 
根据组内节点数 3m≥ 及每个组内至少含一个

监督节点的条件，确定分组是否合理，若是，转至

步骤 5)；若否，转至步骤 2) 
5) 分组完毕 

一致性 Hash 计算的结果是一个 uint32 类型的

大整数，结果同样具有 Hash 的抗碰撞性，根据结

果可将节点映射的 Hash 值分布在 0～232 的圆上。

一致性 Hash 的平衡分散性能够保证计算的结果尽

可能地呈均匀分布，并使每个组内的领导者负载均

衡，解决分片不均的问题。此外，其单调性降低了

节点的加入和退出对分组的影响。 
采用一致性 Hash 算法的分组策略如图 2 所

示。设每 r 组分配一个监督节点，监督节点的数

量满足 

 
,          mod 0

1,     mod 0

k k r
rs
k k r
r

⎧ =⎪⎪
⎨
⎪ + ≠
⎪⎩

≥   (1) 

 
图 2  采用一致性 Hash 算法的分组策略 

如图 2 所示，假设分组数为 4，每三组分配

一个监督节点，则 2s≥ 。根据算法 1，按顺时针

进行分配，监督节点 1 被同时分配到组 A、组 B
和组 D 中，监督节点 2 被同时分组到组 A、组 C
和组 D 中。 

当分组数较少时，容易因为分片不够均匀而

造成数据倾斜问题，即部分分片中承载了大多数

节点，导致负载失衡。一致性 Hash 的理想结果是

如果分组 ID 有 K 个，承载的节点的 Hash 值有 N
个，那么每个分组应该承载 /N K 个。RBFT 中的

分组算法引入了一致性 Hash 算法虚拟节点的概

念，对实际分组设置多个虚拟分组来扩大分组数，

使分组更均匀。 
根据算法 1 得到 RBFT 共识机制的分组结果，

分别如图 3 和表 1 所示。 
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表 1 分组结果 

分组方式 组号 组内节点 注 

分组方式 1 

① 1,7,10 

每组只含一个监督节点 

② 2,7,9 

③ 3,7,11 

④ 4,8,13 

⑤ 5,8,14 

⑥ 6,8,12 

分组方式 2 

① 1,5,7 

部分组内含不止一个监督节点
② 2,5,6 

③ 3,6,8, 

④ 4,5,6 

 
3.2  监督节点的监督策略 

监督节点的存在是对 Raft 安全性的一大改进。

监督节点的加入使 Raft 具备了抵抗拜占庭恶意节

点的能力。 
在 Raft 共识机制中，如果领导者作恶，向组内

跟随者下发恶意信息，则会破坏共识的一致性。如

图 3 所示，假设每三组分配一个监督节点，根据分

组数不同，每个组内可能有一个或多个监督节点。

监督节点负责监督组内的领导者，因此监督节点不

参与领导者选举，只作为跟随者参与组内 Raft 共

识。同时，监督节点需要保证匿名性以防领导者进

行针对性的欺诈。 
RBFT 在 Raft 共识时加入了签名验证环节。领

导者下发日志同步消息给跟随者时，需要对消息进

行签名。监督节点在收到不同领导者的日志消息

后，需要对签名进行验证并比对内容，从而判断领

导者是否为拜占庭恶意节点。 
监督节点监督领导者的策略如图 4 所示，分为

取证、举证和验证 3 个阶段。 

 
图 4  监督节点监督领导者的策略 

1) 取证阶段。进行 Raft 组内共识时，监督节

点可以同时监听 3 个分组内的领导者（记账人）下

发至跟随者的记账信息，在验证节点签名后对领导

者下发的信息进行甄别，当发现一个领导者下发的

信息与其他领导者不同时，则可以判定其为恶意节

点。根据节点签名锁定节点身份，进行取证。 
2) 举证阶段。对恶意节点取证完成后，监督节

点打包一个举证消息<Proof, t, m, i>，并将消息发送

给成员管理服务。其中，Proof 为消息标识，t 为举

                   
图 3  区块链网络节点实体构成 



·214· 通  信  学  报 第 42 卷 

 

证时间戳，m 为举证内容，i 为举证监督节点的节

点编号。 
3) 验证阶段。成员管理服务根据举证内容，

判断被举证的恶意节点的公钥等信息并验证举证

的合法性，对是否罢免恶意节点的领导者身份做

出判决。 
3.3  RBFT 共识流程 

主记账人将若干条收听到的客户端请求信息

打包成一个区块后进行共识，共识流程如算法 2 和

图 5 所示。 
算法 2  RBFT 共识流程 
1) PBFT-Stage: A client sends a request <Request, 

Client, M> to the primary//PBFT 阶段，客户端发送

数据请求 
2) The primary broadcasts <Pre-prepare, V, N, 

D(M), i> to the backups//主节点广播预准备消息 
3) Replica broadcasts <Prepare, V, N, D(M), i>;//

副节点广播准备消息 
4) Replica counts the number of Prepare mes-

sages and denotes it as Count1，if Count1 2 f≥ , 
broadcasts <Commit, V, N, D(M), i>//副节点判断准

备阶段是否完成 
5) Replica counts Commit messages and denotes 

it as Count 2，if Count2 2 +1f≥ , enters Raft-Stage//
副节点判断提交阶段是否完成，进入 Raft 共识阶段 

6) Raft-Stage: The leader broadcasts <Appen-
dLog, N, D(M), i> to the followers//Raft 阶段领导者

广播消息 
7) Followers reply AppendLog Prepared mes-

sages to leader//跟随者节点接收消息并反馈 
8) The leader counts the number of AppendLog  

Prepared messages received and denotes it as Count , 

if Count
2
N

≥ , commit Log//领导者节点根据消息

反馈结果，判断是否达成共识并提交日志 
9) Reply client//共识完成，回复客户端 
算法 2 中，V 表示当前视图的编号，N 表示当

前请求的编号，M 表示消息的内容，D(M)表示消

息的摘要，i 表示节点的编号， f 表示拜占庭节点

个数。 

4  RBFT 的一致性、安全性与活性 

根据 FLP（Fischer-Lynch-Patterson）[27]和 CAP
（consistency-availability-partition tolerance）理论[28]，

异步模型系统中不存在一个可以使系统取得强一

致性的确定性共识机制。一个分布式系统最多只

能同时满足一致性、可用性和分区容忍性三项中

的两项。这里的一致性指强一致性，是系统成功

操作返回后所有节点在同一时刻的数据完全一

致。大多数情况下要遵循 BASE （ basically 
available-soft state-eventual consistency）理论 [29]

弱化一致性，但要采取适当的方式达到最终一致

性，即所有副本在经过一定时间后，最终能够达

成一致的状态。 
RBFT 共识机制基于 PBFT 和 Raft 构建，其

一致性、安全性和活性继承了 PBFT 和 Raft 原有

的优良特性，并通过监督机制和分组增强了安全

性和活性。 

 
图 5  共识流程 
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4.1  一致性 
RBFT 通过 PBFT 机制保证了共识一致性，通

过Raft协议的AppendEntry RPC机制保障了最终一

致性。在 RBFT 两级共识阶段，委员会共识遵从

PBFT 共识协议来保证算法的一致性，在容错范围

1) / 3f k −≤( 内可以保证 PBFT 阶段正常共识。组

内共识遵从 Raft 共识协议，当故障节点数

1) / 2f m −≤( 时，Raft 共识阶段也可以顺利进行。 
节点从故障到恢复后作为 Raft 的跟随者角色

存在，从领导者处更新自己的日志列表来保持一

致。如图 6 所示，S1 为一个 Raft 集群的领导者，节

点拥有与其他集群一致的日志，S1 和 S3 拥有完备的

日志列表，S2 和 S5 可能处在日志的复制阶段，S4

可能是宕机节点。当宕机节点从宕机状态恢复后，

会从领导者处进行日志同步，从而保证最终所有节

点的日志的一致性。 
4.2  安全性 

RBFT共识的第一阶段通过PBFT的共识特性[7]

保证了安全。预准备、准备和提交的三阶段消息必

须在同一个视图内完成，且完成的时间必须小于节

点需要通过超时触发视图切换的时间，所有的消息

均遵从 PBFT 共识协议的摘要、序列号和签名验证

等步骤。 
RBFT 共识的第二阶段的安全性由监督节点的

监督功能来保证。根据 3.2 节监督节点的监督策略

可知，监督节点的监督行为使组内共识具备了对抗

拜占庭恶意行为的能力，增强了 RBFT 共识第二阶

段的安全性。Raft 组内普通节点需要收到领导者提

交的消息且收到成员管理服务对消息结果验证为

真时，才可提交日志信息上链；若为假（监督节点

发现有领导者作恶，领导者身份被罢免），则需等

待下一任期同步新领导者的日志，防止恶意信息上

链保证安全性。 
对于监督节点本身，RBFT 设计了 3 种机制保

证安全性。① 增加分组内监督节点的占比。对于

网络环境较差或者安全可靠性低的场景，需要适

当增加分组内监督节点的占比来提高安全性。当

组内部分监督节点受攻击或者宕机时，可以由其

他监督节点执行监督职责。② 监督节点重选。监

督节点定期向成员管理服务发送监管状态信息

<SpyHeartBeat,t,m,i>作为存活证明。如果未收到监

管状态信息或者举证信息<Proof,t,m,i>验证不通过，

则说明监督节点发生故障，触发监督节点重选。

③ 监督节点轮换。为了保证监督节点的匿名性，

防止记账节点进行针对性的攻击与共谋，每进行 n
轮共识后对监督节点进行洗牌，再进行重新分组以

增强安全性。 
4.3  活性 

RBFT 算法的活性由 PBFT 阶段的视图切换和

Raft 阶段的领导者选举等提供。在 PBFT 阶段，记

账节点通过 modp v k= 来确定主节点，视图编号 v
从 0 开始递增。当副本记账节点的计时器超时或者

收到一组 1f + 个有效视图切换消息时，意味着当前

视图的主节点已无法完成共识，副本必须进入下一

个视图重新进行共识服务。 
此外，在 RBFT 算法中，委员会成员是各分组

的领导者通过 Raft 的领导者选举产生的。当委员会

成员宕机时，其对应分组内的跟随者节点接收不到

领导者的心跳检测而触发领导者重选流程，由新领

导者替换失效的委员会成员。因此，RBFT 算法增

强了委员会 PBFT 共识阶段的节点宕机故障恢复能

力，增强了算法的活性。 
Raft 的领导者选举和心跳检测机制使副本节点

在接收日志超时或者当前任期领导者宕机时开启

 
图 6  Raft 共识日志状态的一致性 
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一个新的任期并重新选举领导者对外提供服务，维

持了 RBFT 算法组内共识的活性。 

5  仿真与实验分析  

本节将从通信开销、共识时延、吞吐量和容错

性 4 个方面对比 RBFT 与其他主流算法的表现，以

此论证 RBFT 的有效性和可靠性。 
5.1  仿真方案与实验设置 

测 试 平 台 硬 件 采 用 了 8 核 /48 GB 的

Intel(R)Core(TM) i7-9700 的服务主机，通过配置多

台虚拟机加端口映射的方式来模拟多节点环境，映

射方式如表 2 所示。测试平台软件的开发环境为

LinuxMint19.3/Golang1.14。 

表 2 映射方式 

节点编号 映射 IP 地址:端口 

0 192.168.1.101:6001 

1 192.168.1.101:6002 

2 192.168.1.101:6003 

  

10 192.168.1.102:6001 

11 192.168.1.102:6002 

12 192.168.1.102:6003 

  
 

1) 通信开销 
PBFT 共识机制需要两两节点进行通信，通信

量为 O(N2)（其中 N 为节点数量）。Raft 共识机制的

通信量为 O(N)，通过网络分片，RBFT 相比于 PBFT
共识机制，通信量由 O(N2)下降到 O(N/k)+O(k2)。 

仿真设定一次共识过程中的消息内容m=256 bit，
消息摘要 d=128 bit，回复客户端的信息大小 r=80 bit，
Raft 共识过程的心跳包大小 h = 64 bit。 

2) 共识时延 
算法的共识时延定义为从客户端发起请求到

该请求被确认并上链所需的时间。取连续测量

30 次结果的平均值作为算法的共识时延，分别记录

相同网络规模下所提算法RBFT和对比算法 PBFT、
Raft 的数据。 

3) 吞吐量（TPS, transaction per second） 
系统的吞吐量定义为系统每秒钟处理的事务

量。在区块链系统中，吞吐量表现为交易数量 M 与

处理对应交易时间 t 的比值，即 

 TPS M
t

=   (2) 

每个节点都可以监听来自客户端的请求，因此

需要为每个节点绑定一个客户端程序。客户端每隔

50 ms 发起一次请求，每秒并发度为 20N。所有的

请求最后由主节点收集打包负责出块，采用

BoltDB 数据库[30]实现对区块数据的持久化存储，

来记录每个块包含的交易量 M 及块共识的时间 t。
出块间隔设定为 10 s，取系统运行 5 min 后数据

库中稳定的 10 组数据的平均值作为该次测试的

系统吞吐量。 
4) 容错性 
令 f1、f2 为大于 0 的整数，Raft 组内的节点数

12 1m f +≥ ，分组数 23 1k f +≥ 。每 r 组分配一个监

督节点（ 2r≥ ），假设每组的节点数目相同，则总

的节点数 N 满足 

 [ ( 1)]( 1)kN km l rr
r
⎡ ⎤= − − −−⎢ ⎥⎣ ⎦

  (3) 

其中， 

 
0, mod 0
1, mod 0

k r
l

k r
=⎧

= ⎨ ≠⎩
  (4) 

PBFT 共识阶段的最大容错为 ( 1) / 3k − ，Raft
阶段的最大容错为 ( 1) / 2m − 。在监督节点的参与

下，RBFT 的最大容错为 

 

1 2 2 1

1 1 1 1
3 3 2

1 1 1 =
3 3 2

4 2

k k mF m r

k k mk r

f f f f r

− − −⎛ ⎞⎛ ⎞+ +− −⎜ ⎟⎜ ⎟
⎝ ⎠⎝ ⎠

⎡ − − ⎤ −⎛ ⎞ ⎛ ⎞ ⎛ ⎞−− − ⎜ ⎟⎜ ⎟ ⎜ ⎟⎢ ⎥ ⎝ ⎠⎝ ⎠ ⎝ ⎠⎣ ⎦
+ + −

≤

 

(5) 

仿真中设定每三组分配一个监督节点（即

3r = ），并假设所有分组中包含的节点数目一致。 
5.2  通信开销 

图 7 为 RBFT 共识机制与经典 PBFT 共识机制

的通信开销比较。从图 7 可以看出，RBFT 共识机

制的通信开销远小于区块链网络全网采用 PBFT 共

识机制的通信开销，如当网络节点数量为 117 时，

经典 PBFT 共识机制的通信开销为 63.51 10×  bit，
RBFT 共识机制的通信开销为 44.06 10×  bit，通信

开销降低了 98.8%，且随着网络节点的增多，RBFT
比 PBFT 节省的通信开销越大。 
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图 7  RBFT 与经典 PBFT 共识机制的通信开销比较 

5.3  共识时延 
所提算法和对比算法的共识时延实测结果如

图 8 所示。从图 8 可以看出，随着节点数量的增加，

共识时延逐渐增大。其中，PBFT 算法增长最快，

Raft 最慢。对于 RBFT 而言，同样是增加网络节点

数，保持组内节点数不变而增加分组数相比保持分

组数不变而增加组内节点数，会引起更高的共识时

延，如图 8 中 RBFT（组内节点数：10）和 RBFT
（分组数：4）所示。这是因为增加分组数实质上是

扩大了委员会的规模，增加了 PBFT 阶段的共识耗

时，所以增加分组数对共识时延的影响更大。但在

同样节点规模下，RBFT 的时延仍远小于 PBFT。从

图 8 还可以看出，PBFT 的时延随节点规模的增大

急剧增加，而 RBFT 的时延增速则较缓。因此，RBFT
在节点规模扩大时仍能保证高共识效率。 

 
图 8  所提算法和对比算法的共识时延实测结果 

5.4  吞吐量 
RBFT 与 PBFT 的吞吐量测试结果如图 9 所示。

共识效率是影响 TPS 的主要因素，共识效率越高，

交易处理能力越强。此外，节点并发度是影响 TPS
的另一因素，节点并发度越高，交易量越大。但

区块体积增大，对带宽的要求更高（实验时采用

虚拟机模拟环境，并未达到带宽上限，可等效为

无穷大）。影响 TPS 的因素还包括各节点对并发

数据的处理能力、对数据库的 I/O 读写能力等。 

 
图 9  RBFT 与 PBFT 的吞吐量测试结果 

从图 9 可以看出，随着节点数量的增加，节

点并发度增加，但由于 PBFT 在节点增加时共识

效率降低，交易处理耗时更长，吞吐量降低。对

于 RBFT，节点被分为四组，当增加组内节点数

时，由 5.3 节可知，算法共识效率影响较小，节

点并发度是影响 TPS 的主要因素。随着节点数量

的增大，TPS 逐渐增大。当固定组内节点数增加

分组数时，共识效率成为影响 TPS 的主要因素。

随着分组数的增加，TPS 逐渐下降。但在同等网

络规模情况下，RBFT 的 TPS 约为经典 PBFT 的

300%~400%。因此，RBFT 更适用于对 TPS 要求

更高的联盟链应用场景。  
5.5  容错性 

监督节点的数量不会影响 RBFT 的共识效率与

TPS，这是因为监督节点本身位于多个组内，在参

与共识过程中的通信是独立的，监督节点本身的通

信强度增加，但是共识算法整体的通信强度不变。

在容错性上，一个监督节点出错相当于包含该监督

节点的分组都有一个节点出错，RBFT 算法的最大

容错由式(5)给出。RBFT 共识机制与经典 PBFT 共

识机制、Raft 共识机制的最大容错性能对比如图 10
所示。 

由图 10 可以看出，RBFT 具有比 PBFT 和 Raft
更高的容错性。如当网络被分为四组，每三组分

配一个监督节点时（相当于图 3(b)分组方式 2），
则 N=8。单独采用 PBFT 的最大容错为 2，采用
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Raft 的最大容错为 3，而采用 RBFT 的最大容错

为 4（相当于三组共识，每组 2 个节点，三组共

用一个监督节点的极限情况）。随着网络节点规模

的扩大，RBFT 容错性增加。因此，RBFT 具有高

安全性。 

 
图 10  RBFT 共识机制与经典 PBFT 共识机制、 

Raft 共识机制的最大容错性能对比 

6  结束语 

本文提出了一种基于 Raft 集群的拜占庭容错

共识机制——RBFT。所提共识机制很好地融合了

Raft 共识效率高和 PBFT 拜占庭容错性好的特点。

测试结果表明，该共识机制具有通信开销小、时延

低、吞吐量高、容错性强、可扩展性高的优势，适

用于大规模节点网络，能有效突破制约当前联盟链

落地的性能瓶颈，有助于推动联盟链的发展。未来

研究可以结合跨链技术，进一步解决联盟链单链的

扩展性低、隐私隔离性差的问题。 
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